
프로젝트연구배경과기술아이디어기획

기존 동적(Dynamic) 방식의 QR Pass와 그 한계점

* Apple Wallet is trademarks of Apple Inc., registered in the U.S. and other countries and regions.

아주대학교 Apple Wallet모바일학생증

이 름 지도교수

프로젝트연구진행주요내용과결과

BLE와의연계를통한보안강화형정적(Static) 방식의QR Pass 모바일신분증명시스템제작

동적 방식의 QR Pass는 일정한 유효기간을 가진 임시 QR코드를 모바

일 신분 증명에 활용하는 방식입니다. 이를 통해 QR코드의 복제 및 유

출에 따른 보안 문제를 방지합니다. 아주대학교의 경우에는 통합 어플

리케이션을 통해 180초 동안 유효한 동적 방식의 QR코드 학생증을 스

마트폰 화면에 띄워 건물 출입이나 신분 증명에 사용합니다. 그러나 이

방식은 인증시에 매번 QR코드가 변경되어야 하므로 QR코드를 발급하

는 전산 서버의 부담이 크고 매 인증마다 사용자가 반드시 모바일 앱을

실행해야만 합니다. 특히, QR코드가 매번 새로 바뀌기 때문에 인증을

위해 기다리는 시간이 길어지고 QR Pass를 Apple Wallet과 같은 앱

에 추가하여 사용하기 어렵습니다. 동적방식의 QR Pass모바일신분증명은매인증시마다사용자가별도의어플리케이션을
직접실행해야하므로 Apple Wallet과같은앱에추가하기어렵습니다.

정적(Static) 방식의 QR Pass는 기존 동적 방식과는 반대로 QR코드를 매번 바꾸지 않고, 이전에 발급받았던

QR코드를 그대로 신분 인증에 활용하는 것이 핵심입니다. 이는 사용자가 사용하는 모바일 디바이스의 고유

한 Bluetooth ID를 미리 전산 서버에 등록해두고, 인식기가 QR코드를 감지하면 사전에 등록된 사용자의

Bluetooth ID가 근처에 존재하는지를 교차 인증합니다. 이를 통해 매 시간마다 코드를 변경하지 않고도 QR

Pass의 진위 여부를 빠르고 안전하게 검증할 수있습니다.

정적(Static) 방식의 QR Pass에 사용자의 Bluetooth ID를 교차 인증하여 새로고침 없이 Pass의 위·변조를 검증

기존에 발급받았던 QR Pass를 즉시 불러와 신분을
인증합니다. 이 때, QR코드 이미지와 함께 사용자의
Bluetooth ID를교차로인증합니다.

동적(Dynamic) 방식의 QR Pass 정적(Static) 방식의 QR Pass

방식 매인증시마다 새 QR코드발급하여 검증 기존 QR코드와 Bluetooth ID를교차검증

인증 속도 느림 빠름

전산 처리 많음 적음

Apple Wallet 
추가 가능여부

불가능 가능

대부분의 스마트폰은 주변 Bluetooth 네트워크에 자신의 디바이스를 홍보할

때 고정된 ID를 알리지 않고 15분에 한 번씩 자신의 Bluetooth ID를 랜덤으

로 바꿉니다. 그러나 스마트폰의 Bluetooth ID가 매번 변경되어도, 한번 페

어링을 진행했던 디바이스는 별도의 추가 절차 없이 매번 자동으로 연결됩니

다. 본 프로젝트는 이 원리를 적극 활용하였습니다. Bluetooth 페어링 단계

시에 각 디바이스들은 서로 AES-128bit 암호화로 인증 가능한 비밀 키를 주

고 받습니다. 이를 통해 Bluetooth 디바이스의 ID가 매번 변경되어도 근처에

특정 디바이스가 근접해 있는지 여부를 검증할 수 있습니다.

디바이스의 Bluetooth ID가 랜덤으로 바뀌어도 사용자 모바일 디바이스의 근접 여부를 확인

본 프로젝트에서 제안한 기술을 실제 환경에 적용하고 아이디어의 실현 가능성을 검토하는 것은 매우 중요한 과정이라 할 수 있습니다. 이번 프로젝트

에서는 단순한 기술 제안을 넘어서, 이 기술이 현재 아주대학교에서 도입해 사용 중인 입·출입 통제 시스템과 호환 가능하도록 프로토타입을 직접 구

현하였습니다. 이를 위해 S사의 입·출입 통제 하드웨어가 사용되었습니다. 실제 입·출입 통제장치를 가져와 시스템의 동작 메커니즘을 하드웨어단에

서 분석하고, 이를 별도의 임베디드 보드에서 모조하여 QR Pass 인식기가 카드리더기와 같은 별도의 인식기 역할을 할수 있도록 적용하였습니다.

실현 가능성 검증을 위한 입·출입 통제 시스템의 동작 과정 분석 및 적용


