
23년도 3월 삼성전자가 디바이스솔루션 부문 사업장 내 chatGPT
사용을 허가하였을 때, 기업 정보가 유출되는 사건이 발생했다.
chatGPT와 같은 LLM은 유용하지만 이처럼 기업 정보가 유출될
수 있다.

삼성전자 기밀 유출 사고 당시, 회의 내용이 유출되었는데 만약 민감
한 단어를 다른 키워드로 대체하고 문맥만을 유지한다면, GPT의 회
의 요약 기능은 그대로 사용하되, 기밀 내용은 지킬 수 있지 않을까라
는 생각에서 본 프로젝트를 진행한다.

본 연구를 통해, 여러 사용자가 On-premise LLM을 구축하지 않
더라도 기밀 유출 없이 마음 편히 사용할 수 있는 것이 연구의 최종
목표이며, 현재는 회의록 데이터를 난독화하여 GPT에 추론을 요청
한 후, 추론 데이터를 복호화하여 사용자만이 추론 데이터의 본 의미
를 파악할 수 있는 텍스트로 변환하는 것이 목표다.

프로젝트 구조도

OpenWebUI 필터 개발 후 데이터 조작

안전한 LLM 사용을위한데이터난독화

이 름 한지혁 지도교수 조현석

OpenWebUI 프로젝트 저장소 - https://github.com/open-webui/open-webui/
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진행 과정

1. OpenWebUI 필터 개발
- 본 프로젝트 기능을 사용하기 위해서는 웹이 아닌 GPT API 토큰을 사용하여 추론을 진행해야 함.
- API 질의를 사용하기 위해서는 Python과 같은 프로그래밍 언어를 사용해야 하며, 이는 비전공자에게

어려울 수 있음

- OpenWebUI는 GPT Web과 유사한 웹 UI를 제공하여, 웹에서만 ChatGPT를 사용한 사람들의
진입 장벽을 낮춰줌

- 필터를 개발하여, OpenWebUI 프레임워크 내 파이프라인의 데이터를 컨트롤

- 이를 사용하여 사용자의 원본 회의록이 있는 프롬프트를 가로채 난독화 진행 후 GPT에게 전달 및
추론된 난독화 회의록의 요약본을 사용자에게 제공하기 전에 복호화하여 사용자의 화면에서는
원문 회의록 입력과 요약 결과만 확인할 수 있도록 개발

2. 회의록 내, 중요 키워드 선정 모듈 개발
- 입력으로 제공되는 회의록에서 중요한 키워드를 알아서 추출하는 것이 목표
- 회의록으로부터 구(Phrase)를 추출하여 중복 항목 제거, 조사 제거를 통해 1차 가공
- 1차 가공한 구에서 ‘와’, ‘과‘ 와 같은 접속 조사가 포함된 구를 분리하는 2차 가공

- 코사인 유사도(cosine similarity)를 활용해 2차 가공 결과에서 유사 구 그룹화 및 대표 구를 추출 후
이를 중요 키워드 리스트로 선정

- 선정된 키워드는 회의록에서 Key1 과 같이 의미가 없는 단어로 변환하여 회의록 난독화

회의록 난독화 및 요약 후 복호화하여 원문 회의록 요약 결과와 비교

분석
- OpenWebUI 필터 개발을 통해 정상적으로 사용자 채팅 파이프라인

수정 가능 확인
- 난독화 된 회의록을 넣었을 때, 중요 키워드 리스트를 GPT가 예측하

지 못하는 것을 통해, 난독화 유의미 했음을 확인

- 요약된 난독화 회의록 결과와 회의록 원문 요약 결과에 유사도를 측정
했을 때, 평균 0.8225의 유사도를 보임

GPT의 난독화 된 회의록 안에 있는 키워드 예측률

https://github.com/open-webui/open-webui



