
Adversarial attack(적대적 공격)은 이미지에 사람이 눈으로는 식별
하기 어려운 perturbation(노이즈)을 추가하여 CNN 모델에 치명적
인 예측 오류를 유발하는 연구 분야이다. 이러한 공격 기법이 발전함
에 따라, adversarial example(적대적 예제)을 활용해 모델의 robu-
stness(강건성)를 향상시키는 adversarial training(적대적 학습) 연
구도 함께 발전하였다. 기존 연구들은 사람의 눈에는 보이지 않지만 모
델에 영향을 미치는 perturbation의 존재를 정의하고, 이를 이미지와 
결합하여 adversarial example을 생성하였다. 또한, 이미지에 추가
될 perturbation을 보다 빠르고 효율적으로 원하는 방향으로 유도하
기 위해 다양한 adversarial attack 방법론이 개발되었다. 이러한 공
격 방법론의 발전에 발맞춰, 모델의 robustness를 강화하기 위한 ad-
versarial training 방법론 역시 지속적으로 발전해 왔다. 기존 adve-
rsarial training에서는 모델 학습에 adversarial example로 구성된 
데이터셋을 활용하여 모델의 robustness를 향상시켰다. 그러나 이는 
원본 데이터에 대한 성능의 저하를 동반한다. Adversarial Exampl-
es Are Not Bugs, They Are Features [1] 논문에서는 advers-
arial example의 생성 원인을 이미지의 robust feature와 non-
robust feature의 존재를 통해 설명하였다. 논문은 non-robust feat-
ure가 인간에게는 무의미해 보일 수 있지만, 모델에는 예측에 유의미
한 신호로 작용한다고 주장하였다. 본 연구에서는 이를 기반으로 rob-
ust feature와 non-robust feature가 model에 있어 실제로 어떤 영
향을 끼치는지와 adversarial exmaple에 대해 효과적인 방어기법
이 될 수 있는지에 대해 알아보고자 하였다.

 Adversarial attack이 모델 결과에 미치는 영향을 확인하기 위해, 원
본 이미지와 perturbation이 적용된 이미지를 다양한 모델에서 비교하
였다. epsilon은 5/255로 설정하였다. 실험의 결과는 아래 표와 같다.

Adversarial attack에서의 Robust Feature 학습: 
모델 강건성 향상을 위한 접근법
이    름 공종혁 지도교수 황원준

연구배경

관련 선행 연구

참고 문헌

연구 과정 및 결과

1. FGSM(Fast Gradient Sign Method) [2]
 기존에는 모델의 비선형성, 과적합, 모델의 복잡성, 학습 데이터의 특성 
등 다양한 요인이 적대적 예제의 원인으로 제시되었다. 하지만 본 논문에
서는 고차원 특징 공간에서의 데이터 분포와 모델의 결정 경계의 특성이 
적대적 공격에 영향을 미침을 제시하였다. 또한, 본 논문에서는 적대적 예
제를 생성하는 알고리즘인 FGSM(￼ )을 제
안하였다.

η = ϵ * sign(∇xJ(θ, x, y))

2. PGD(Projected Gradient Descent) [3]
 FGSM의 one-step 방식을 확장하여 multi-step 방법을 제안하고, 이
를 바탕으로 adversarial example을 생성하였다. 이 방법을 통해 FG-
SM과 달리 원하는 target에 대한 공격도 가능하며, PGD(Projected 
Gradient Descent)를 통해 생성된 adversarial example 데이터셋을 
학습에 활용할 경우 FGSM보다 더 높은 성능을 보였다.

3.Robust & Non-robust feature
 본 논문에서는 이미지에 robust feature와 non-robust feature가 존재
함을 정의하였다. robust feature는 shape을 의미하며, non-robust 
feature는 texture를 의미한다. 사람은 shape을 기반으로 객체를 판단
하는 반면, CNN은 convolution을 사용하기 때문에 간극이 긴 shape 보
다 texture을 중심으로 학습한다. 이때 adversarial attack이 사람보다

model에 민감한 non-robust feature를 활용한다고 제안하였다.

기존 ResNet-34 모델을 CIFAR-10 데이터셋을 활용하여 네 가지 방
법(origin, PGD example, robust feature, non-robust feature)으
로 학습시킨 후, PGD로 증강된 데이터셋으로 평가하였다.

원본 데이터로 학습된 모델과 비교했을 때, PGD를 활용한 학습은 훈
련 과정에서 비교적 완만한 정확도의 증가를 보였다. 반면, robust fea-
ture로 구성된 데이터셋은 훈련 데이터에서 더 빠르고 높은 정확도의 성
능 향상을 나타냈다. 또한, PGD 및 robust feature를 기반으로 학습
된 모델은 PGD 공격을 받은 테스트 데이터에서도 우수한 성능을 보였
다. 이는 non-robust feature를 제거하고 robust feature를 활용하여 
학습을 진행할 경우, 모델이 adversarial example에 대해 보다 
robust해질 수 있음을 시사한다. Non-robust feautre의 양에 따른 성
능 차이를 알기 위해 일정 비율 혼합하여 학습을 진행하였다.
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다양한 비율 조합을 사용해 비교해 보았지만, non-robust feature 데
이터가 추가될수록 train과 test의 accuracy는 점점 감소했다. 

즉 image의 non-robust feautre를 제거하고 모델을 학습시키면 보다 
좋은 성능을 얻을 수 있다.


